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PREFACIO

Esse pequeno livro foi escrito para um curso que ministrei no
16° Coldquio Brasileiro de Matematica em 1987. O texto ndo foi alterado
para esta edi¢do. Felizmente, a base da teoria continua a mesma e o
livro pode ser usado como uma entrada a teoria dos codigos corretores
de erros que se mantem relevante hoje em dia.

Alguns avangos recentes merecem ser destacados. Nao colocarei
referéncias bibliograficas pois é mais facil e eficiente fazer uma busca
pela internet.

O problema tradicional de obter-se cédigos com boa performance
para comunica¢do ponto a ponto foi resolvido empiricamente pelos
codigos LDPC (low-density parity check codes ou codigos com matriz de
paridade com baixa densidade, em portugués). Esses codigos haviam
sido propostos na década de 1960 por R. Gallager mas s6 recentemente,
com o uso de computadores, passou a ser possivel o teste empirico para
achar codigos LDPC de performance atingindo o melhor valor possivel.
Porém, ainda falta justificativa tedrica que a construgdo funciona.

Ainda na década de 1970, R. McEliece sugeriu o uso de cddigos
de Goppa para a construgdo de sistemas criptograficos de chave
publica. Na época, por serem menos eficientes que o RSA e outros
sistemas, a proposta de McEliece ndo foi levada avante. Recentemente,
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com a ameaga de que o RSA e outros possam ser quebrado num
futuro préximo por computadores quéanticos, as ideias de McEliece
foram revistas e sao base de candidatos fortes a ganhar a competigao
organizada pela NIST, do governo dos EUA, para sistemas criptograficos
pbs-quanticos a serem usados pelo governo americano.

Recentemente, com o advento de armazenamento de dados na
“Nuvem”, surgiram novas aplicacdes da teoria de codigos onde se
buscam codigos com a propriedade de ser localmente recuperaveis
(locally recoverable codes, LRC), isto €, cada coordenada de um elemento
do cddigo pode ser recuperada a partir de um ntmero pequeno de
outras coordenadas. As construcoes algébricas apresentadas nesse livro
ganharam nova vida sendo bastante tGteis em construir tais codigos.

Finalmente, a conjectura mencionada no final do Capitulo 4 (a
conjectura MDS, p. 44) foi demonstrada por S. Ball em 2012 no caso em
que o namero ¢ é primo mas continua aberta em geral.

Agradeco a Thiago Augusto Silva Dourado e sua equipe da
LF editorial pela reedi¢do do livro.

José Felipe Voloch
Christchurch, Nova Zelandia,
02/m/2019
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INTRODUCAO

Desde a sua introducdo por Claude Shannon (um matemético que
trabalhava no Bell Lab.), a teoria de codigos corretores de erros tem
tido intmeras aplicages. Ela intervém todas as vezes que queremos
transmitir ou estocar mensagens ou dados que estdo sujeitos a
interferéncia que causem erros na mensagem a ser lida posteriormente.
Exemplos usuais sdo as transmissdes por satélite e a estocagem de
dados em fitas magnéticas de computadores.

O problema que se poe é: dada uma mensagem recebida que
contém um numero de erros, como corrigir estes erros e recuperar
a mensagem enviada? Se a mensagem enviada contém redundancias
entdo, se a quantidade de erros é pequena, podemos esperar recuperar
a mensagem. Essa é a filosofia dos codigos corretores de erros. No
aspecto pratico da coisa a percentagem de erros na mensagem ¢é
conhecida (por experiéncia, por exemplo), pois o canal de comunicagao
é dado. Por outro lado, a quantidade de redundancia que podemos
colocar é limitada pelos gastos que queremos fazer.

Vamos dar um exemplo especifico. Suponhamos que queremos
enviar mensagens (a,b,c), com a,b,c € {0,1}, e digamos que o
nosso canal de comunicagdes causa um erro em cada seis digitos
consecutivos. Entdo se enviarmos a mensagem pura e simples o
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receptor vai receber uma mensagem errada a cada duas enviadas.
Isso é ruim. Outra tentativa é repetir cada mensagem, introduzindo
redundincia. Isso também é ruim, pois se o receptor recebe, por
exemplo, (a,b,c), (a’,b,¢), a # a/, como ele vai saber se o primeiro
digito da mensagem é a ou a'? (Que os outros dois sdo b, ¢,
ele ja sabe, pois vieram repetidos). Se repetirmos a mensagem
trés vezes entdo certamente o receptor saberd qual é a mensagem
(verifique). Para isso tivemos que introduzir seis digitos redundantes
em cada mensagem. Daremos agora um exemplo de como podemos
mandar nossa mensagem corretamente enviando apenas trés digitos
redundantes.

Dada a mensagem (a,b,c) enviamos a mensagem
(a,b,c,a+b,a+c,b+c¢). Aqui a soma é a soma “médulo 27,
istoég, 0+0=0,0+1=1,140=1 141 = 0. Vamos entdo
mostrar que podemos recuperar a mensagem.

Suponha que o receptor recebe (ry,re,73,74,75,7¢) € ele ja sabe
que h4d um tnico erro. Ele procede do seguinte modo. Calcula 7y + 7.
Se ry + 1o = 14 entdo ri, 79,74 estdo corretos, logo a =1, b=1ry e c
éo digito que ocorrer duas vezes em r3,Ts +a,rg+b. Se ry 4+ 19 7é T4
um dos trés esta errado, logo 13,75, 7 estdo certos. Logo ¢ = 73,
a =13+ 715 b=r3+1rs. Em ambos os casos o receptor recuperou

(a,b,c).

A aritmética modulo 2 nos ajudou muito no exemplo acima. Isso
é um fenomeno usual, os melhores codigos proveem de objetos com
estrutura, por isso é bastante conveniente usar os corpos finitos (para
uma referéncia completa aos corpos finitos ver [12]), o que faremos
consistentemente no que segue. O nosso objetivo sera mostrar como
construir sistematicamente bons cédigos corretores de erros e analisar
sua “performance”.

Os Capitulos 1 e 2 sdo basicos, neles introduzimos os conceitos
e resultados que serdo utilizados consistentemente no que segue. Os
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capitulos seguintes descrevem construgoes diversas de codigos e podem
ser lidos independentemente uns dos outros.

Com a excegdo ao Capitulo 6, essas notas serdo acessiveis a quem
tiver conhecimento dos conceitos basicos de algebra e algebra linear,
normalmente vistos na graduagdo. Mais especificamente usaremos os
conceitos de corpos, anéis e espacos vetoriais e suas propriedades
bésicas. O Capitulo 6, por outro lado, necessita de conhecimentos de
geometria algébrica (como, por exemplo, [6]) para sua compreensao.
Meu gosto pessoal me “forcou” a inclui-lo e espero que os leitores que
tenham lido o resto destas notas se sintam motivados a aprender o
necessario para lé-lo.

O que me atrai na teoria dos codigos corretores de erros é como
um problema, a principio tdo “aplicado”, se relaciona tdo intimamente
com varios topicos de matematica “pura” motivando novos problemas e
novos resultados em ambos os lados. E essa inter-relacdo que procurei
ilustrar nestas notas. Essas notas ndao se propdem a ser nem um
livro texto ([13] é 6timo) nem uma obra de referéncia ([16] é a “biblia”
do assunto). Meu objetivo é apenas transmitir minha fascinacdo pelo
assunto aos leitores e, quem sabe, motiva-los a serem usuarios ou
pesquisadores da teoria dos codigos.

Certamente, dado o tamanho do texto, muita coisa foi omitida. O
leitor interessado deve entdo redirecionar-se a bibliografia e, se nao
estiver satisfeito, consultar a bibliografia de [16]. Devemos mencionar
a omissdo total do importante aspecto probabilistico da teoria dos
codigos, o qual pode ser visto em [15]. Aqueles leitores que, por engano,
acharam que famos falar de criptografia, recomenda-se a consulta
de [18].
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GENERALIDADES

Denotaremos por [, o corpo finito com ¢ elementos. Um codigo linear
C sobre o alfabeto F, é um subespago vetorial de F}. Se d é a
dimensédo de C' sobre [, dizemos que C' é um [n, d]-codigo.

Ha vérias maneiras de se descrever um codigo, podemos, por
exemplo, dar uma base vy,...,v; de C. Neste caso, se v; =
(vi1, - - -, Vi) entdo a aplicagdo V : [Fg — [, dada por

d d d
V(&l,...,&d> = E a;v; = E A;Vi1y vy E A;Vin
i=1 i=1 i=1

é um “codificador”, isto é, pensando [Fg como o conjunto das palavras
numa linguagem “natural” a fungdo V' nos diz como codificar as
palavras.

A matriz V' = (v;;) que descreve a aplicagdo linear V' é chamada a
matriz geradora do codigo. Diremos que V' estd na forma padrao se

para uma matriz P, isto é, v;; = d;; parai,j =1,...,d (onde 4,; =0
se i # 7, 0;; = 1). Neste caso diremos que os primeiros d simbolos ou
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coordenadas de ¢ € C sdo os simbolos de informagdo e os restantes os
simbolos de controle.

Porque simbolos de controle? Dado um vetor x = (xy,...,2,) €
7, para checar se x € C basta verificar se x = V' (a) para algum
a e neste caso (estamos supondo C' padrao) r; = a5, 5 < d e
x; = Zle av;; = Z?zl x;v;; para j > d. Logo, para checar se
x € C basta verificar se z; = Zle v, para j =d+1,...,n.

Diremos que dois cddigos C; e Cy sdo equivalentes se pudermos
obter Cy a partir de C; por permutacdo das coordenadas. Pode-se
provar que todo codigo é equivalente a um codigo que pode ser gerado
por uma matriz na forma padrdo (ver Exercicio 9, p. 13).

Pelo que vimos acima a informagao contida numa palavra ¢ € C'
depende de d e de suas coordenadas e o resto é redundéancia, que
é usada para controle. Definimos entdo a razdo de informagdo de C,
denotada por i (C'), como sendo n/d. Isso medira entdo a razdo entre o
namero de coordenadas “informativas” e o niimero total de coordenas.

Outra maneira de descrever um codigo é dar uma aplicacdo linear
sobrejetiva H : F; — [Fg_d tal que o nacleo de H é C. Neste caso
temos (x1,...,2,) € C se, e somente se, H (xq,...,2,) = 0. Se
H = (b;;) entdo a altima equacdo se escreve

Zhijszo, Z:].,,n—d
j=1

A matriz H é entdo chamada de matriz de controle de paridade
de C.
Se C' é dado pela matriz geradora (I;P) como acima, isto é, C
é padrdo, é facil calcular a matriz de controle de C. De fato, temos
d : : .
x € C se e somente se x; = » ., Z;Vy;, 7 > d, como vimos acima,
logo a matriz controle é dada por (—'PI, 4) onde 'P é a transposta

de P.
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”

Um exemplo ilustrativo que origina o nome “controle de paridade
€ o codigo de controle de paridade sobre [, definido pela matriz
geradora (/,,1) onde 1="(1,...,1), isto ¢, C' C F}*" dado por

{(xl,...,a:n,x1+~--—|—xn) ’ (xl,...,xn)E[FZ}.

A matriz controle de paridade de C' é (1,...,1). E facil ver entdo que
z € C se, e somente se, sz =0, isto é, x tem um namero par de
coordenadas ndo nulas, dai o nome controle de paridade.

Falando em erros, mencionamos na introducdo que os codigos
seriam escolhidos de tal modo que duas palavras do codigo fossem
sempre bem diferentes, para que quando recebéssemos uma mensagem
com possiveis erros pudéssemos decodifici-la como a palavra no cédigo
mais parecida com a mensagem recebida. Para formalizar os conceitos
de “diferente” e “parecido” definimos a norma de Hamming em [Fy
pondo para z € [,

|| = nimero de coordenadas ndo nulas de .

Vale entdo as seguintes propriedades:

D |z] =0seesdsex=0;

2) [A\z|=|z|se \eF, A#0;

3) |z +y| < |z] +yl.

Definimos também a distdancia de Hamming pondo

d(z,y) = |z -y,

que satisfaz:

1) d(z,y) =0 se e sb sex=uy;

2y d(z,y) = d(y,x);
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3) d(x,2) <d(z,y)+d(y,z).

Note que d (x,y) é o namero de coordenadas onde x e y diferem,
logo d (7, y) mede quao diferentes sao x e y. d é uma métrica em [F.
Note que 1') segue de 1), 2) de 2) (com A = —1) e 3') de 3). As
propriedades 1) e 2) sdo imediatas. Provaremos a propriedade 3).
Sejam

I={ie{l,....n} | ; =0} e J={ie{l,...,n} | y; =0}
entdo, por definicdo,
x| =n—#I e |yl=n—#J

Logo
2] + [yl = 2n = (#1 + #J) .

Por outro lado, temos que #I[ + #J = #(IUJ)+#(INJ) e
#(IUJ) <mn,logo

|+ Jyl =n—FHINH#JT).

Porém, se i € I N J, temos que z; = y; = 0, logo z; + y; = 0. Entdo
x+vy tem a i-ésima coordenada nula para ¢ € I N.J, consequentemente

le+yl <n—#INJ).

Isso conclui a demonstragao. O

Ja podemos entdo medir quanto as palavras de um codigo diferem
umas das outras. Definimos entdo o peso de um cédigo C, denotado

por w (C') pondo
w(C) =min{d(z,y) | 2,y € C, z # y}.

Como o codigo é um subespaco, temos que x — y € C' toda vez que
z,y € C, logo

w(C) =min{|z|] | x € C, z #0}.

8
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Podemos entdo passar a corregdo e detecgdo de erros. Dizemos que
um codigo C' corrige e erros se para todo y € Fy existe no méximo
um unico x € C' com d (z,y) < e. Isso significa que ao recebermos
uma mensagem Yy com no maximo e erros, isto é, y difere de algum
elemento x € C' em no maximo e coordenadas, esse elemento x sendo
a mensagem enviada, entdo x é o tnico elemento de C' tdo proximo
de y, logo podemos recuperar = a partir de y. Mais adiante veremos
como implementar esse procedimento. Agora vamos ver quantos erros
um codigo pode corrigir.

(1.1) Teorema: Seja C' um cédigo de peso w (C'), entdo C' corrige
w(C)—1
2

DEMONSTRAGAO:  Seja e = Lw(CZ)flj, entdo 2¢ + 1 < w (C). Suponha

que C ndo corrija e erros, e seja y € [Fg tal que existam xy, x5 € C,
X1 # 9, com d (1, 25) < e, 7= 1,2. Por 3') temos que

erros.

d(zy,29) < d(z1,y) + d(y,x2) < 2e.
Por outro lado, como 1 # x9, pela definicdo de w (C') temos que
d(21,72) > w(C) > 2+ 1,
contradicao. O

Um resultado ttil para se determinar w (C') é o seguinte:

(L.2) Prorosigio: Seja C' um codigo com matriz de controle H e peso
w (C). Entdo quaisquer w (C) — 1 colunas de H sdo linearmente
independentes e existem w (C) colunas de H linearmente dependentes.

9
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DeMONSTRAGAO:  Seja s o inteiro tal que quaisquer s colunas de H sao
linearmente independentes e existem s + 1 colunas de H linearmente
dependentes.

Sejam hy,...,h, as colunas de H. Se h;,..., h; , sdo linear-
mente dependentes, existem c;,, ..., c;,,, € Fycom ) ¢; h;; = 0. Seja
c=(c1,...,¢,) definido por ¢; = ¢;; se i € {i1,... 9541}, ¢; = 0 caso
contrario. Entdo Y c;h; = 0 e ¢ € C, porém ¢ tem no méaximo s + 1
coordenadas ndo nulas, logo w (C') < s+ 1.

Se w(C) < s+ 1 existe ¢ € C, ¢ # 0, com no maximo s

coordenadas nao nulas, digamos ¢; = 0 se ¢ # i1,...,i,. Como
ce C Y ch =0, logo Zj’=1 ci;hi; = 0 e entdo hy, ..., h,,
sdo linearmente dependentes, isso contradiz a definicio de s, logo
w (C') = s+ 1, como queriamos demonstrar. O

(1.3) CoroLrArio (SINGLETON): Se C' é um [n, d|]-cdigo, entdo
w(C)<n—d+1.

DEMONSTRAGAO: Seja H a matriz de controle de C'. Como as colunas de
H estdo em [Fg_d, quaisquer n — d + 1 colunas de H sédo linearmente
dependentes. O resultado agora segue da proposigao. O

Codigos com w (C') = n — d + 1 sdo chamados cddigos separdveis
pela distincia mdaxima ou MDS (maximum distance separable). Eles
tem uma descricdo interessante com conjuntos satisfazendo certas
propriedades geométricas em espagos projetivos sobre corpos finitos
que discutiremos no Capitulo 4.

Passamos agora a dar um procedimento simples de decodificagao.

Se C' & um [n,d]-codigo dado como nicleo de H : F} — F)~°
Se x € F} chamaremos H (x) de sindrome de x. Para cada v € F} ¢
escolha e, tal que H (e,) = v e tal que |e,| é minima. e, é chamado
um lider da classe lateral H~! (v). e, pode ndo ser tinico, mas fixemos

10
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um em cada classe. Se recebermos uma mensagem vy, calculamos
H (y) = v e tomamos ¢ = y — e, como a decodificacdo de y.

Note primeiro que H (¢) = H (y)—H (e,) = v—v =0, logo ¢ € C.
Note também que d (¢,y) = |e,|. Como e, foi escolhido minimizando
a norma em H ! (v) temos que c é o elemento de C' mais proximo de
y. Consequentemente, se C' corrige e erros, a decodificagdo nos dara a
mensagem enviada toda vez que a mensagem recebida tem sindrome
v satisfazendo |e,| < e. Esse processo é chamado decodificagdo por
semelhanca mdxima.

Em geral esse procedimento é muito custoso, pois nos obriga a
calcular os e,. Coddigos com propriedades particulares podem ter
algoritmos de decodificacdo mais eficientes. Encontraremos alguns
exemplos disso mais adiante.

EXERcicIOS

1. Considere o [7,4]-codigo sobre F2 que tem a matriz de controle

o O =
o = O

1
1
0

— o O
—_ O =

0 1
11
1 1
Este codigo é chamado [7, 4]-cédigo de Hamming

(a) Calcule o peso de C;
(b) Calcule uma matriz geradora de C;
(c) Calcule lideres para as classes laterais de C;

(d) Escreve alguns elementos de F} aleatoriamente e decodifique-os.

2. Considere o [4, 2]-codigo sobre F3 que tem a matriz geradora

1 0 2 2
01 2 1/

11
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(a) Calcule o peso de C;
(b) Calcule uma matriz de controle de C}

(c) Decodifique (0,1,1,1), (1,1,1,0) e (0,0,2,2).

. Sejam C' e C’ respectivamente [n,d] e [n’,d']-codigos. Considere o codigo
C®C, que é um [n+n',d+ d']-codigo. Prove que w(C®C’') =
w (C) + w(C") e calcule as matrizes geradoras e de controle de C' & C’

em fungdo de C' e C'.

. Seja C' um [n,d]-codigo. Se £ < d e iy,...,ig € {1,...,n}, considere C’ o
cbdigo consistindo dos ¢ € C tais que ¢;; = --- = ¢;, = 0. Considere, de

maneira natural, C’ como um cédigo em [Fg’_é. Mostre que i1, ..., 7, podem
ser escolhidos tais que dimC’ =d — £ e w (C') = w (C).

. Seja C' um [n, d]-cédigo. Se i1,...,i, € {1,...,n}, considere A : Fjy — Fp,
A(z1,.. . 2n) = (Tiy,- .-, ). Seja C' a imagem de C por A. Prove que
se 7 < n — d pode se escolher i1, ...,%, tais que C’ seja um [r, d]-codigo e
que w (C") =w (C) —n+r.

. Defina para z,y € F} o produto interno (z,y) = > xiy;. Cuidado, o
produto interno nada tem a ver com a norma. Dé um exemplo de = € F3 com

r#0e (r,z) = 0. Se C' é um codigo em F}' defina o codigo dual
Ct={ye Fy | (z,y) =0 para todo z € C'} .

Qual a relagdo entre as matrizes geradora e de controle de C' e C+?

Dé um exemplo de um cédigo C' onde C' = C*. Calcule C* para C' como

nos Exercicios 1 e 2.

* ~ 1 ~ s .
A relagdo entre os pesos de C' e C'— em geral ndo é simples, mas temos o seguinte resultado

devido a MacWilliams (ver, por exemplo, [13]).

Sejam para C C F} um [n,d]-cédigo, Ai = #{x € C | |z| =i} e Pc (r) = > 1, Air".
Entao

Por () =q (14 (g—1)t)"Po <%) :

12



